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Digitale Selbstverteidigung
Checkliste: 8 Schritte fiir mehr Sicherheit im Netz

Grundlagen der digitalen Sicherheit

Starke Passworter nutzen und Passwortmanager einsetzen.

Zwei-Faktor-Authentifizierung (2FA) aktivieren.

Software immer aktuell halten.
Datenschutz & Privatsphére

Persdnliche Daten minimieren und nur wenn nétig teilen.
Privatsphére-Einstellungen in Sozialen Netzwerken anpassen.

Tracker blockieren.
Verschliisselung nutzen
E-Mails verschliisseln (z.B. mit Pretty Good Privacy)

Sichere Messenger wie Signal oder Threema verwenden.

VPN nutzen, besonders in 6ffentlichen WLANSs.
Bedrohungen erkennen & vermeiden

Vorsicht bei Phishing-E-Mails und unbekannten Links

Antivirensoftware installieren

Vorsicht bei verdachtigen Anfragen (Social Engineering).
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Digitale Selbstverteidigung
Checkliste: 8 Schritte fiir mehr Sicherheit im Netz

S

05 Datensicherung

[ ] Regelmé&Bige Backups nach der 3-2-1-Regel.

[ ] Daten sicher I6schen — Tools wie DBAN oder integrierte Funktionen
nutzen.

06 Geratesicherheit gewahrleisten
[ | Smartphone und PC verschlisseln.
[ ] Nur vertrauenswiirdige Apps installieren.

07 Sicherer Browsergebrauch

Sichere Browser wie Firefox oder Brave verwenden.

HTTPS und Cookie-Blocker aktivieren.
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08 Im Notfall reagieren & regelmaBig priifen

Passworter &ndern, 2FA aktivieren und Konten sperren.

Beweise sichern und Anzeige erstatten.
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SicherheitsmaBnahmen regelméaBig tberprifen und auf dem
neuesten Stand bleiben.
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